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Abstrakt

V ramci price jsou predstaveny problémy faktorizace celych Cisel a feSeni diskrétniho logaritmu v souvislosti
se Siframi a protokoly s vefejnym klicem. DileZitou soulasti prace je predstaveni dulezitych numerickych metod
pro feseni téchto tiid problémd. Jako prakticka ¢ast nasleduje vytvoreni distribuované aplikace, kterd predmétné Sifry
implementuje v rdmci distribuovaného systému. Aplikace je rozdélena na ¢ast webové aplikace a termindlové aplikace.
Webova aplikace slouzi pfedev§im pro vkladani problémt a jejich spravu a predstavuje hlavni uzel v siti. Terminalova
aplikace implementuje numerické metody pro vypocet problémi a predstavuje podruzny uzel v rdmci sité. V zavéru

nasleduje analyza pouZitelnosti aplikace v redlnych situacich.

Uvod

Kryptografie s vefejnym klicem (synonymem téZ asymetrickd kryptografie) je v drtivé vétsSiné pripada
postavena na problému feseni diskrétniho logaritmu &i faktorizace piirozenych &isel. ReSeni obou zming-
nych problému je Casové ndrony proces — dosud nebyl objeven algoritmus, ktery by zvladal tyto dlohy
vyfesit v polynomidlnim Case. Existuji vSak algoritmy feSici ten Ci onen problém v podstatné efektivnéj-
§im zplsobem, nezli pfi pouziti hrubé sily. Nékteré tyto algoritmy jsou v rdmci prace implementovany v
termindlové aplikaci. Ta tvofi soucdst distribuované aplikace predstavujici hlavni pfedmét praktické Casti
prace. Dalsi soucast distribuované aplikace je webova aplikace predstavujici fidici uzel v ramci distribuova-
ného systému. Vytvorena distribuovand aplikace byla také analyzovéana s ohledem na pouZitelnost vystupt
v redlnych situacich.

Faktorizace prirozenych cisel, diskrétni logaritmus a prislu$né numerické metody

Problém faktorizace celych Cisel 1ze formulovat takto: méjme slozené ptirozené ¢islo n, hleddme rozklad
Cisla n ve tvaru:
T
n=]]» )
i=1

kde p; je néjaké prvocislo a «; je néjaké (nenulové) ptirozené ¢islo — oboje pro vSechny platné hodnoty .
Pokud navic plati, Ze p; < p;4+1 pro vSechny platné hodnoty ¢, je takovy rozklad definovan jednoznacné
(zdkladni véta aritmetiky).

Tohoto problému se vyuZiva napiiklad v rdmci Sifry RSA, jenZ vyuZziva vefejny kli¢ n ve tvarun = p- ¢
pro n¢jakd velkd prvocisla p a ¢ (kterd jsou naopak tajnd). BezpeCnost této Sifry je postavena pravé na
skuteCnosti, Ze neexistuje algoritmus, ktery by prvocisla p a ¢ dokdzal rychle nalézt (minéno naptiklad v
nejvyse radu nékolika let).

V rdmci price jsou posdny nékteré metody pouZivané pro feSeni tohoto problému v soucasnosti. Mezi
hlavni patii (ndzvy jsou ponechdny v angli¢tin€): General Number Field Sieve, Quadratic Sieve, Pollard’s
Rho method.

Diskrétni logaritmus je hledani pfirozeného Cisla k takového, Ze plati nasledujici kongruence:
9" =a (mod p) )

pro vhodné zvolend ¢isla g, a a p.



Studentskd konference Fakulty mechatroniky, informatiky a mezioborovych studii 2017
Technicka univerzita v Liberci

Rozsiteny abstrakt

Mezi pouZzivané metody pro feSeni diskrétniho logaritmu se fadi (ndzvy ponechdny v anglictin€): Shanks’
baby—step giant—step algorithm, Silver—Pohlig—Hellman method, Index Calculus. Diskrétni logaritmus se na
piimo vyuziva v ramci Sifry ElGamal, dale v ramci Diffie-Hellmanovy vymény klict, ale i v fad¢ dalSich
kryptosystémd.

Distribuovana aplikace

V ramci prace byla vytvorena distribuovana aplikace. Ta se sklddd z webové aplikace predstavujici
fidici uzel distribuovaného systému a ddle z terminédlové (desktopové) aplikace predstavujici podruzny uzel
v ramci systému. Webova aplikace slouZi primarné€ ke spraveé vloZenych kryptografickych tloh do systému.
Termindlova aplikace naopak implementuje numerické metody pro feSeni popsanych problémd.
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Task ID Task type Task priority Inserted Last activity Remove
120 ElGamal SOLVED 2017-04-30 09:11:02 2017-04-30 09:13:36
119 ElGamal SOLVED 2017-04-30 09:10:55 2017-04-30 09:13:33
118 ElGamal SOLVED 2017-04-30 09:10:46 2017-04-30 09:13:13
17 ElGamal SOLVED 2017-04-30 09:10:31 2017-04-30 09:13:09
116 ElGamal SOLVED 2017-04-30 09:10:21 2017-04-30 09:12:44
115 ElGamal SOLVED 2017-04-30 09:10:12 2017-04-30 09:12:24

14 Diffie-Hellman SOLVED 2017-04-30 03:24:46 2017-04-30 03:38:17
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113 Diffie-Hellman SOLVED 2017-04-30 03:24:35 2017-04-30 03:33:29

Ilustrace 1: Ukdzka webové aplikace (soucdst distribuovaného systému)

Jednotlivé kryptografické tlohy jsou nejdiive pteneseny z webové aplikace do termindlové aplikace. Zde
jsou prevedeny na popsané problémy, vyfeSeny a vysledek je vracen zpét na server. V systému lze vstupovat
nasledujici kryptosystémy: Sifru ElGamal, Diffie—Hellmanovu vyménu klici a Sifru RSA.

Zavér

V rdmci priace byla vytvofena distribuovand aplikace slouZici ke kryptoanalyze asymetrickych krypto-
systémitl. Bezpecnost téchto systému je odvisla od ¢asové narocnosti feSeni problému faktorizace priroze-
nych Cisel ¢i diskrétniho logaritmu. Aplikace se sklddad z webové a termindlové aplikace. Webov4 aplikace
(fidici uzel) slouZi jako rozhrani pro vkladani dloh, termindlova (podruzny uzel) pak k jejich vyfeSeni. V
posledni kapitole probéhlo méfeni v redlnych situacich prokazujici, Ze pokud neudé€la vyvojar v rdmci im-
plementace kryptosystémil chybu, jsou v soucasnosti prakticky nenapadnutelné.
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